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O1. INTRODUCCION

Documento de Politicas de Uso aceptable de los
recursos digitales disponibles en el centro. En este
documento se recogen una serie de directrices para los
distintos agentes educativos del centro: profesorado,
alumnado y familias.

CENTRO
EDUCATIVO

PROFESORADO ALUMNADO FAMILIAS
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02 .CENTRO EDUCATIVO

PROTOCOLOS SOBRE UTILIZACION DE RECURSOS
TECNOLOGICOS

® No se permite la utilizacion por parte del alumnado de teléfonos moviles
personales en el aula durante el horario lectivo, salvo autorizacion expresa del
profesorado para uso educativo. Cuando se requiera el uso de dispositivos
personales por parte del alumnado el/la docente responsable se aseguraréa de
que todo el alumnado dispone de estos recursos. Serd el propio alumnado el
responsable de su puesta a punto (bateria, actualizaciones, aplicaciones
requeridas...) asi como de su custodia.

® En el supuesto de que se produzca la pérdida de un mini portatil, portatil o tablet
cedido por el centro educativo para los dispositivos de Puestos Educativos en el
Hogar (Educa en digital), el alumnado y las familias responderan por el mismo,
segun el contrato de préstamo establecido.

® Protocolo de préstamo de dispositivo.(ver Anexo)

® E| uso/tiempo semanal dedicado a uso de medios informéticos o plataformas
educativas se adecuara a las edades del alumnado.

® Utilizacion de recursos educativos abiertos respetando los derechos de autor y el
tipo de licencia.

® Cuidado en la privacidad y buen uso de los datos personales del profesorado, del
alumnado y sus familias.

® El centro pedira autorizaciéon a las familias asi como a la Direccién del centro
para la publicacion, con fines educativos, de imagenes del alumnado.

® Los recursos informaticos del centro tienen como "finalidad servir de apoyo a la
docencia" y, por tanto, deben emplearse para el trabajo y el estudio, no con otros
fines.

® El centro promovera el uso de herramientas que no necesiten el registro por parte
del alumnado, en caso de no ser posible, informara previamente a las familias y
pedira su consentimiento.

® Debemos ser responsables y cuidadosos/as con los dispositivos que se tienen en
el centro, tanto el profesorado como el alumnado, y, por tanto, no se modificaran
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los programas existentes. Si hubiera que hacerlo o poner nuevas aplicaciones,
programas... existe la figura del coordinador/a COFOTAP.

TOMA DE DECISIONES

Sistemas operativos:

® Ordenadores de sobremesa: Windows.
® Tablet Samsung A7: Android 12.
® Sala de informatica: Vitalinux.

Plataforma educativa:

® Classroom.

En el plan digital tenéis solo Classroom
Happy learning...

Adittio

Shappet.

Canva

Software educativo:

Enlazar con apartado de aplicaciones del Plan Digital de Centro.
Ofimatica: Libre Office, Office 365...

Navegadores: Chrome, Mozzila, Edge.

Motores de busqueda: Google, google kids, kidRex, Kiddle...
Antivirus: Windows Defender.

BUEN USO EN MATERIA DE PROTECCION
MEDIOAMBIENTAL

Apagar ordenadores al finalizar la ultima hora lectiva.

Apagado de regletas en vacaciones.

Apagar las luces cada vez que se salga de las aulas.

Cuidado de cargadores y cables cuando se usan en el aula (no tropezarse y
romper).
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® Paperless: Fotocopiado por las dos caras siempre que sea posible. Uso
responsable de las fotocopias a color.

® |Llevar al punto limpio los ordenadores y tablets que se den de baja. Hay un
protocolo de retirada de residuos electrénicos del Servicio Provincial. Se Adjunta
pdf con el protocolo.

® Intentar adquirir dispositivos con etiquetado de eficiencia energética.

PREVENCION DE RIESGOS Y BIENESTAR EN LOS |
ENTORNOS DIGITALES

® Colocacion de los ordenadores de sobremesa en mesas lo suficientemente
amplias y que permitan la colocacion del teclado de tal manera que las mufiecas
estén alineadas con el teclado.

® Ajustar los monitores para que queden a la altura de los ojos.

® La iluminacién ha de ser buena, evitando los reflejos en las pantallas de
ordenadores o tablets.
® Cuidado de cargadores y cables en el aula.

® Uso seguro de las contrasefias, no dejandolas en un lugar visible.

® Respecto a la seguridad: no hay que compartir con nadie ningin dato
(contrasefias, claves, acceso...) y las claves no deben de ser mas cortas de 8
caracteres, que no sean DNI, fecha de nacimiento y se debera cambiar con
frecuencia.

® Aunque no se puede garantizar que el alumnado no vaya a encontrar algan
contenido inapropiado en la web, el centro analizara las paginas web,
herramientas o apps utilizadas para la docencia, minimizando este riesgo en lo
posible.

® Uso de filtros para evitar publicidad no deseada, tanto en los ordenadores de
mesa de las aulas como en los dispositivos portéatiles del alumnado.
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RESPETO Y CORTESI'A EN LA RED: NETIQUETA.

La forma en que interactuamos en redes debe ser un reflejo de nuestra
interaccion en el mundo real. Cuando hables con alguien en Internet, sigue las
mismas normas de etiqueta que utilizarias en tu dia a dia. Evita los insultos, las
provocaciones y las amenazas. Respeta la opinion de los demas participantes en
el chat y comparte criticas constructivas.

Evitar el uso de mayusculas, ya que dificulta la lectura. Intentar mantener una
ortografia limpia y adecuada para la comunicacion.

Disculpa las equivocaciones. Deja tiempo para que cada persona pueda rectificar
por si misma y ayuda de forma amable a quien no se ha dado cuenta.

A la hora de redactar un mensaje, piensa en la persona que hay al otro lado de la
pantalla. Estas hablando con una persona real y no con una maquina.

No olvides responder a los mensajes. Por breve que sea la respuesta, el
silencio como opcidn siempre es peor alternativa.

Asegurate de que muestras tu mejor cara en linea. Mantén el respeto y la
cordialidad, incluso si no estas de acuerdo. Una buena etiqueta en la red se
caracteriza por el respeto, la educacion y el profesionalismo.

Cuando envies correos electronicos privados o del aula a varios destinatarios,
utiliza la copia oculta (BCC) en lugar de la copia de carbon (CC). A muchas
personas no les gusta que se compartan sus nombres y direcciones de correo
electronico.

Utiliza palabras neutras para evitar malentendidos y lee el mensaje dos veces
antes de enviarlo. Piensa ¢ Como puede ser interpretado este mensaje? Si tienes
dudas de que se pueda malinterpretar, mejor modificalo; y mas si te encuentras
en un espacio virtual como los foros donde hay un debate y discusion constante.

Respeta la privacidad del resto de usuarios. No difundas informacién sin el
consentimiento de nadie, pregunta antes de etiquetar a alguien que pueda verse
comprometido en una publicacion, y no debes hacer capturas porque vulneraria
la privacidad de cualquier usuario.

Uso de nick o sobrenombres en Internet para no difundir datos personales de los
menores.
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03 . PROFESORADO

PRINCIPIOS DE USO ACEPTABLE PARA
ORIENTAR AL ALUMNADO

® Ensefiar criterios de navegacion segura asi como proporcionar al alumnado un
conjunto de normas de conducta, proteccion y autoproteccién para tener unas
comunicaciones efectivas y seguras en la red.

® E| profesorado del centro informara a los alumnos y alumnas sobre el uso
adecuado de las herramientas o apps usadas.

® Desarrollo del espiritu critico y contrastar la informacion.

® Uso de materiales abiertos (REA).

® Concienciar en los derechos de autor y distinguir entre los diferentes tipos de
licencias.

® El profesorado del centro supervisara las actividades que precisan el uso de
Internet.

® Comunicaciones del profesorado con el alumnado, en caso de disponer de un
correo electrénico éste se utilizara exclusivamente para la actividad educativa.
Las familias seran conocedoras del correo que usan los estudiantes para la
actividad escolar y asi poder supervisarlo.

® Asesoramiento a la hora de configurar dispositivos.

PRINCIPIOS DE USO ACEPTABLE COMO

re s
IR DOCENTES

| 2 |

Comunicacién organizativa:

® | os canales de comunicacion del centro son los siguientes:
O Gmail corporativo para comunicacion entre equipo docente.
O Gmail y/lo WhatsApp para informar a las familias.
O ...

Coordinacion y colaboracion entre docentes:

® E-mail corporativo.
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® Grupo de WhatsApp.
® Cada curso/ciclo/localidad o area utilizara la carpeta de Drive creada para tal
efecto.

Contenidos Digitales:

® Recomendacion de contenidos o recursos ya preparados por el centro y
compartidos en plataformas digitales y/o en DRIVE.

Empoderamiento del alumnado:

® Accesibilidad fisica: Valorar que el alumnado no tenga impedimentos fisicos para
acceder al uso del ratén, teclado, pantalla y, si es necesario, utilizar adaptadores.

® Promover el compromiso de uso de medios tecnolégicos por el alumnado
adecuandolo en tiempo a su edad.

® No dar por hecho que el alumnado sabe manejar los dispositivos digitales
con fines educativos.

Acompafiamiento en el desarrollo de la competencia digital del alumnado:

Ensefiar a dudar, a contrastar la informacion en, al menos, dos fuentes distintas.
Usar un lenguaje adecuado.

Acostumbrarnos a las preguntas y fomentar el pensamiento critico del alumnado.
Dar a conocer y poner en practica las normas de netiqueta por parte del
alumnado (www.netiguetate.com):

— Mostrar respeto por si mismo/a y todas las personas de la comunidad escolar.
— Proteger la propia identidad y la de otras personas.

— Respetar y proteger la propiedad intelectual.

® Aprender a usar servicios en la nube para guardar y /o compartir actividades.

RECOMENDACIONES SOBRE EL USO DE DISPOSITIVOS
PERSONALES

® Configurar correctamente los parametros de seguridad del dispositivo.

® Establecer mecanismos de bloqueo automatico con contrasefa.

® Diferenciar el almacenamiento de datos de trabajo con respecto a los datos
privados.

® Utilizar medidas de ciberseguridad que mantengan la seguridad de la
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informacion.
® [nstalar un antivirus.
® Desinstalar las aplicaciones no utilizadas.
® No instalar ni utilizar aplicaciones de origen dudoso.
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04 . ALUMNADO

PRINCIPIOS DE USO ACEPTABLES DE DISPOSITIVOS
DIGITALES DEL CENTRO

Utilizar de forma respetuosa los dispositivos.

Cerrar sesion una vez utilizado el dispositivo.

Hacer un correcto encendido y apagado.

Recoger los dispositivos cuando se finalice su uso.

El estudiante debera encargarse de tener cargado el dispositivo.

Guardar en un lugar seguro sus usuarios y contrasefias.

No instalar aplicaciones o dar permisos a diferentes aplicaciones sin la
supervision de un docente.

Dar instrucciones claras al alumnado.

PRINCIPIOS DE USO ACEPTABLES DE DISPOSITIVOS
DIGITALES PERSONALES DEL ALUMNADO

Soélo se podra hacer uso de dispositivos personales si asi lo consideran los
docentes.

Si se permite traer dispositivos personales, éstos vendran ya cargados de casa.
El alumnado sera el responsable de su dispositivo personal, guardandolo en un
lugar seguro cuando no se use.

El dispositivo sera utilizado en clase bajo la supervisién del profesor.

Deberan traer instalado un antivirus.

El dispositivo tendra el menor nimero de aplicaciones no educativas que puedan
distraer al alumnado.

Se adjunta normativa del servicio Provincial relativa al uso de teléfonos mdviles
en el Centro

PRINCIPIOS DE USO ACEPTABLES COMO ALUMNADO

Alfabetizacion mediatica y en tratamiento de la informacién de los datos:

Aprender a navegar por la red de forma segura.

Aprender a asegurar su privacidad y datos personales.

Crear un espiritu critico sobre la informacién, evaluando la calidad de la
informacion contrastandola por varias vias.
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Comunicacion y colaboracion digital:

Netiqueta (www.netiquete.com)
Aprender a comunicarse o a trabajar de forma cooperativa con archivos digitales
manteniendo el debido respeto.

Creacién de contenidos:

Manejo de buscadores para contrastar la informacion.

Evitar el “corta y pega” en la creacion de contenidos, actividades o trabajos.
Respeto de las fuentes de informacién.

Citar la procedencia de la informacion obtenida.

Respetar las diferentes licencias y los derechos de autor/a.

Uso responsable y bienestar digital:

Control de tiempos de utilizacion de dispositivos.

Derecho a la privacidad. Tener cuidado con los datos que se comparten.
Actividades alternativas saludables al uso abusivo de tecnologias.

Protocolos de ayuda ante problemas de ciberacoso.

No usar ni participar en situaciones de ciberacoso. Si se sabe de alguien que lo
hace, habr4d que avisar a un docente 0 a sus padres para poder atajar la
situacion.

Pedir ayuda o decir cuando se acceda a una pagina de contenido no apropiado,
asi como cuando una persona desconocida se ponga en contacto con el/la
menor.

NO compartir contrasefias o informacion personal.

Uso de nick o sobrenombre para garantizar la proteccion de datos personales.

Resolucion de problemas

Enfrentarse a los diferentes contratiempos con los dispositivos (desde el
encendido y apagado a configuraciones personalizadas).

Elaborar trabajos educativos generando productos finales utilizando diferentes
herramienta adecuadas a su edad.

Aprender a resolver de forma auténoma las indicencias que puedan producirse
(poca bateria, bloqueo del dispositivo...).
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A continuacion se detallan recomendaciones para dar a conocer a las
familias sobre politicas de buen uso de dispositivos digitales.

® Acordar normas de uso claras en cuanto a uso de dispositivos.
O Marcar tiempos para tareas y ocio.
O Los nifios y las nifias no deben compartir con terceros las contrasefas y
credenciales que proporciona el colegio bajo ninguna circunstancia.
® Establecer un clima de comunicacion saludable, educada, y hablar de cualquier

tema de internet con naturalidad y de forma cotidiana.

® Ultilizar los dispositivos digitales en zonas comunes de la casa.

® Elegir contenidos o juegos que sean divertidos y que fomenten buenos habitos, el
respeto a la diversidad y la tolerancia.

® Pactar con vuestros hijos e hijas el uso de tablets, méviles, videoconsolas... (se
adjuntan modelos obtenidos de https://www.incibe.es/menores/ )

® Ensefiar a vuestros hijos e hijas en qué consiste la privacidad suya y la de los
demas.

® Ultilizar filtros de control parental en tablets, ordenadores...
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CERTIFICADO DE DE PRESTAMO TEMPORAL DE RECURSO TECNOLOGICO
(ORDENADOR, TABLETA, DISPOSITIVO EDUCATIVO PERSONAL O EQUIPO SIMILAR)

El abajo firmante, D./D? , con
D.N.L.: , como Madre, Padre, Tutor, Tutora legal [tachar lo que no
proceda] del alumno/a:

DECLARA:

QUE HA RECIBIDO del CRA Cinca Cinqueta el material de las siguientes caracteristicas
en préstamo temporal:

Tipo de equipo (Ordenador, tablet, etc...): Modelo

N° de Serie: Estado del dispositivo:

Otros accesorios (marcar lo que proceda):

[ ] Raton [ ] Funda [ ] Cargador Otro accesorio:

Este préstamo temporal estd motivado por

y finalizar& cuando el centro educativo se lo indique y, en todo caso, cuando finalice la
actividad docente del curso escolar o el motivo expuesto anteriormente.

El firmante reconoce que ha sido informado de todo lo anterior y de que:

e El dispositivo se destina al uso del alumno o alumna a quien representa
e Este uso debe ser exclusivamente educativo.
e El dispositivo no dispone de seguro de robo o cobertura por desperfectos o golpes.

Y SE COMPROMETE A:

- Reintegrar esta dotacion en buen estado al centro cuando se le indique y, en todo caso,
cuando finalice el periodo de préstamo o el curso escolar

- A custodiarlo y a vigilar su correcto cuidado.

- A reintegrar cualquier desperfecto ocasionado por un uso incorrecto del dispositivo.

Y para que conste, se firma en a de de 20__
Fdo.
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EJEMPLAR PARA CUSTODIA EN EL CENTRO EDUCATIVO
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Departamento de Educacion,
Ciencia y Universidades

ORDEN DE LA CONSEJERA DE EDUCACION, CIENCIA Y UNIVERSIDADES POR LA
QUE SE DICTAN INSTRUCCIONES REFERIDAS AL USO DE LOS TELEFONOS MOVILES
Y LOS DISPOSITIVOS ELECTRONICOS EN LOS CENTROS DOCENTES NO UNIVERSI-
TARIOS SOSTENIDOS CON FONDOS PUBLICOS DE LA COMUNIDAD AUTONOMA DE
ARAGON.

La Ley Organica 2/2006, de 3 de mayo, de Educacién establece en su articulo 2.1 |) que
el sistema educativo espafiol se orientara, entre otros, a la consecucion del fin de la capacita-
cion para garantizar la plena insercion del alumnado en la sociedad digital y el aprendizaje de
un uso seguro de los medios digitales y respetuoso con la dignidad humana, los valores cons-
titucionales, los derechos fundamentales y, particularmente, con el respeto y la garantia de la
intimidad individual y colectiva.

Asimismo, en su articulo 111 bis.5 recoge que las Administraciones educativas y los
equipos directivos de los centros promoveran el uso de las tecnologias de la informacion y la
comunicacion (TIC) en el aula como medio didactico apropiado y valioso para llevar a cabo
las tareas de ensefnanza y aprendizaje. Las Administraciones educativas deberan establecer
las condiciones que hagan posible la eliminacién en el ambito escolar de las situaciones de
riesgo derivadas de la inadecuada utilizacion de las TIC, con especial atencion a las situacio-
nes de violencia en la red. Se fomentara la confianza y seguridad en el uso de las tecnologias
prestando especial atencion a la desaparicidon de estereotipos de género que dificultan la ad-
quisicion de competencias digitales en condiciones de igualdad.

Por otra parte, la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Per-
sonales y garantia de los derechos digitales, en su articulo 73 a) recoge que en funcion de lo
que establece el articulo 83.4 del Reglamento (UE) 2016/679, se considera infraccion grave
el tratamiento de datos personales de un menor de edad sin recabar su consentimiento,
cuando tenga capacidad para ello, o el del titular de su patria potestad o tutela, conforme al
articulo 8 del Reglamento (UE) 2016/679.
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Asimismo, en el articulo 92 de la citada Ley, sobre la Proteccién de datos de los menores
en Internet se recoge que los centros educativos y cualesquiera personas fisicas o juridicas
que desarrollen actividades en las que participen menores de edad garantizaran la proteccion
del interés superior del menor y sus derechos fundamentales, especialmente el derecho a la
proteccién de datos personales, en la publicacion o difusion de sus datos personales a través
de servicios de la sociedad de la informacion.

El Decreto 73/2011, de 22 de marzo, del Gobierno de Aragon, por el que se establece
la Carta de derechos y deberes de los miembros de la comunidad educativa y las bases de
las normas de convivencia en los centros educativos no universitarios de la Comunidad Auto-
noma de Aragon, en su articulo 64 recoge las conductas gravemente perjudiciales para la
convivencia, contemplando en su punto 7 la utilizacién inadecuada de las tecnologias de la
informacion y la comunicacién para atentar contra la dignidad de cualquiera de los miembros
de la comunidad educativa, dentro o fuera del recinto escolar.

Asimismo, su articulo 43.4 recoge que el proceso de ensefianza y aprendizaje debe
desarrollarse en un clima de didlogo, respeto, aceptacion y cumplimiento de las normas de
convivencia. En este sentido, los centros podran establecer en su Reglamento de Régimen
Interior limitaciones para que los alumnos utilicen teléfonos moviles y otros dispositivos elec-
tronicos en el recinto escolar, siempre que no sean necesarios para el desarrollo de las acti-
vidades educativas, y las medidas correctoras que se aplicarian en caso de incumplimiento.

Ademas, en su disposicion final primera faculta a la Consejera de Educacion, Ciencia y
Universidades, para dictar cuantas disposiciones sean precisas para el desarrollo de dicho
decreto.

La presencia constante de la tecnologia en todos los ambitos de la sociedad, impele a
las distintas Administraciones Publicas a fijar una normativa educativa para los centros do-
centes que garantice el uso de los dispositivos tecnolégicos en un entorno de seguridad y
contemplar la tecnologia como una herramienta que debe proteger el interés superior del me-
nor, pero también el de toda la comunidad educativa.
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En los ultimos cursos escolares, se ha venido observando en distintos centros docentes
de la Comunidad Auténoma el incremento de determinadas conductas contrarias a la convi-
vencia en las que ha tenido gran relevancia el uso inadecuado de los teléfonos mdviles y los
dispositivos electrénicos por parte del alumnado.

Por todo ello, desde este Departamento de Educacion, Ciencia y Universidades se con-
sidera que, dado el contexto socioeducativo en el que nos encontramos, se deben adoptar
determinadas medidas que permitan adaptar el marco normativo a la realidad de los centros
docentes, impulsando la modificacion de ciertos aspectos de las normas de convivencia en
los centros docentes no universitarios de la Comunidad Auténoma de Aragon.

Por consiguiente, y, para garantizar un correcto funcionamiento de los centros docentes
en este ambito y establecer unos criterios uniformes en los mismos, se considera necesario
dictar unas instrucciones referidas al uso de los teléfonos moviles y los dispositivos electroni-

cos en los mismos.

De conformidad con lo expuesto, en ejercicio de las competencias atribuidas por el De-
creto de 11 de agosto de 2023, del Presidente del Gobierno de Aragén, por el que se modifica
la organizacion de la Administracion de la Comunidad Auténoma de Aragén y se asignan
competencias a los Departamentos, y el resto de normativa expuesta, RESUELVO:

Primero. El objeto de la presente Orden es la aprobacién de las Instrucciones referidas
al uso de los teléfonos moviles y los dispositivos electronicos en los centros docentes no uni-
versitarios sostenidos con fondos publicos de la Comunidad Auténoma de Aragén, cuyo texto
se inserta en el Anexo que se acompafia a continuacion.

Dichas Instrucciones seran de aplicaciéon a los centros docentes no universitarios sos-
tenidos con fondos publicos de la Comunidad Auténoma de Aragon.

Segundo. Trasladar la presente Orden a los Servicios Provinciales de Educacion, Cien-
cia y Universidades, para su conocimiento, difusion entre los centros docentes, y efectos que
resulten oportunos.



[m] <5 [m]

I5%)
=
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Tercero. Publicar esta Orden en la pagina web del Departamento de Educacion, Cien-

cia y Universidades https://educa.aragon.es/ .

LA CONSEJERA DE EDUCACION, CIENCIA Y UNIVERSIDADES.

Zaragoza a fecha de firma electronica.

Claudia Pérez Forniés.
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==DE ARAGON

Departamento de Educacion,
Ciencia y Universidades

ANEXO

INSTRUCCIONES REFERIDAS AL USO DE LOS TELEFONOS MOVILES Y LOS DISPOSI-
TIVOS ELECTRONICOS EN LOS CENTROS DOCENTES NO UNIVERSITARIOS SOSTE-
NIDOS CON FONDOS PUBLICOS DE LA COMUNIDAD AUTONOMA DE ARAGON.

Primera.

Se limita el uso de teléfonos moviles y dispositivos electronicos durante la jornada es-
colar en los centros docentes no universitarios sostenidos con fondos publicos de la Comuni-
dad Autéonoma de Aragén, que incluye todos los periodos lectivos, los tiempos de recreo y los
periodos contemplados como actividades complementarias y extraescolares, salvo que el uso
de estos dispositivos esté expresamente previsto en el Proyecto Educativo de Centro para
momentos puntuales y con fines exclusivamente didacticos y criterios pedagdgicos debida-
mente justificados.

Segunda.

Esta limitacion del uso de los teléfonos maviles y dispositivos electrénicos no es aplica-
ble a aquellos alumnos y alumnas que, por circunstancias necesarias y excepcionales, debi-
damente acreditadas, lo requieran. Estas circunstancias tendran que ser justificadas ante la

direccion del centro por los representantes legales del alumnado.

Tercera.
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Dicha limitacion debera quedar recogida en los Proyectos Educativos de Centro (PEC)
de todos los centros educativos de niveles no universitarios sostenidos con fondos publicos
de la Comunidad Autonoma de Aragon.

Cuarta.

Entre las medidas correctoras podra contemplarse retirar al alumnado los teléfonos mé-
viles y los dispositivos electronicos. Su retirada se debera efectuar en las dependencias ad-
ministrativas del centro o en alguna otra de cualquier miembro del equipo directivo en presen-
cia de, al menos, dos miembros del mismo y solicitando al alumnado que proceda a apagar
el teléfono movil o dispositivo. El teléfono moévil o dispositivo retirado sera depositado en el
despacho de la direccién del centro que procedera a su custodia hasta que sea devuelto a los
representantes legales del alumnado afectado.

Quinta.

El Departamento de Educacion, Ciencia y Universidades ofertara programas formati-
vos especificos dirigidos a los docentes y equipos directivos. Asimismo, disefara jornadas
dirigidas a las familias sobre uso seguro y responsable de internet, dispositivos maoviles y
redes sociales de sus hijos e hijas.

Sexta.

La Inspeccion Educativa supervisara la adaptacion de las normas de convivencia de los
centros a estas instrucciones y prestara el asesoramiento necesario de acuerdo con lo esta-
blecido en el Decreto 73/2011, de 22 de marzo, del Gobierno de Aragon, por el que se esta-
blece la Carta de derechos y deberes de los miembros de la comunidad educativa y las bases
de las normas de convivencia en los centros educativos no universitarios de la Comunidad
Autonoma de Aragon.
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Séptima.

Estas instrucciones deberan contextualizarse o adaptarse a cada uno de los centros
educativos y su entorno para finalmente ser incluidos en las normas de convivencia recogidas
en el Reglamento de Régimen Interior.

Octava.

Los centros docentes que impartan las ensefianzas de Formacién Profesional de Grado
Superior, de Régimen Especial o de Adultos, podran adaptar estas Instrucciones, en relacion
al uso de teléfonos moviles y dispositivos electronicos en los periodos no lectivos durante la
jornada escolar, en dichos niveles educativos.



RETIRADA DE RESIDUOS ELECTRONICOS
ZComo gestionarlo?

1) Ir a la pagina https://accesoremoto.aragon.es/

2) Iniciar sesidn (con cuenta educa.aragon.es, si no se puede con la del
colegio, con la personal, la misma contrasefia que la del correo)

::;}y AcCCeso remoto

Introduzea su direccion de correo electrdnico completa
(incluyendo dominio) para iniciar sesion.

EMAIL: | |
CONTRASENA. | |

Para acceder a aplicaciones, pulse en el siguienie enlace:

hitps./faccesoremoto.aragon.es/aplicaciones

3) Una vez iniciada sesién acceder al Portal Atencion Usuarios:

E GOBIERNO Bienvenido: Acceso remoto del Gobierno de Aragén.
= DE ARAGON

VWeb Bookmarks
4 Portal Empleado
¢ Intranet del Gobierno de Aragan
& Intranet INAEM

#2 Portal Atencidn Usuarios ‘\
# Guacamole



https://accesoremoto.aragon.es/

4) lgual nos solicita iniciar sesién de nuevo (@educa.aragon.es)

‘ Mecesita iniciar sesion para acceder a este contenido

Iniciar sesion

Nombre de usuario *
@educa.aragon.es

Escriba su cuenta de cormeo completa.

Contrasefia *

Esoriba Lo contrasenia de 3 cuenta de cormeo.

Iniciar sesién

5) En Solicitudes — Puesto de Usuario (desplegamos) — SOLICITAR

INICIO » TICKETS » SOLICITUDES

Solicitudes

Desde este apartade usted podrd cumplimentar los formularios pertinentes para cada solicitud que necesite.
PUESTO DE USUARIO: (peticién de equipo,de periféricos,intalacitn de aplicaciones, etc)
CARPETAS COMPARTIDAS: (recuperacién de archivos, aumento de espacio de almacenamiento, etc)

CORREO Y HERRAMIENTAS COLABORATIVAS: (aumento de cuota, baja cuenta de correo,solicitud de cuenta, etc)

PETICIONES TECNICAS DE VPN: (creacin de acceso externo seguro, modificacidn, etc}

INICIO » TICKETS » SOLICITUDES

Solicitudes

Desde este apartado usted podra cumplimentar los formularios pertinentes para cada solicitud que necesite.

PUESTO DE USUARIO: (peticidn de equipo,de periféricos,intalacién de aplicaciones, etc)

INSTALACION DE OTRAS APLICACIONES ¥ PROGRAMAS _

Selicitud para La instalacién de otras aplicaciones adicionales distintas a las de uso corporative. EL programa infermético Lo deberd propercionar elusuario, bien a través de un cd
original o, en caso de ser software Libre, teniéndolo descargado en el equipe donde se instalars.

Es necesaria la autorizacién del correspondiente Jefe de Servicio responsable jerdrguico.

Quién puede solicitarlo: En Administracién General y Justicia cualquier usuario. En Salud, slo personal técnico de informatica de los sectores. En todos los dmbitos, necesitara La
auterizacién del responsable jerdrguico y responsable econgmico.

Tiempo medic estimado: 3 dias

RETIRADA DE RESIDUOS ELECTRONICOS

Selicitud para La retirada de residuos electrénicos y eléctricos de edificios del Gobierno de Aragdn. ELservicio de retirada de este tipo de material se realizard cuando se posea
suficiente material para Ulenar un camign. Se avisard previamente a los solicitantes.

5i la retirada es fuera del edificio Pignatelli, el solicitante deberd gestionar el aparcamiento del vehiculo.

‘Quién puede solicitarlo: En Administracidn General y centros educativos cualquier usuario. En Salud y Justicia, sélo personal técnico de informatica.

i
Tiempo medio estimado- EL servicio de retirada de material se realizara cuando se posea suficiente material para llenar un camién. .
[rieme P P I\ i{iATENCION!!

.1 (el tiempo estimado dependera de cuando se posea material para llenar un camion)
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. INTERNET
IS SEGURA Modelo de contrato familiar para el buen uso de tu tablet
FORKiDS https://www.is4k.es/

CONTRATO FAMILIAR para el BUEN USO de una TABLET

iDISFRUTA con tu nueva TABLET! Ahora, vamos a ponernos de acuerdo en como utilizarla adecuadamente...

En ,a de de

Yo (hij@), , me comprometo a:

HACER UN USO RESPONSABLE

1. Utilizar Unicamente las siguientes aplicaciones y/o sitios web:

2. Buscar unicamente informaciodn, fotos, videos y noticias utiles y apropiadas (por ej.,

para trabajos del colegio, musica, deportes, ).
3. Respetar los siguientes limites de tiempo: horas diarias / semanales y en este
horario

4. Instalar sélo apps utiles y apropiadas, después de decirselo a mis padres.
5. Agregar sélo amig@s de verdad, de los que conozco en persona.

6. Compartir sélo fotos o mensajes que puedan ver sin ningun problema vecin@s,
profesores, familiares, futuros jefes o parejas...

CONFIAR EN MIS PADRES

7. Comentar a mis padres cualquier pagina web, blog, busqueda, foro, etc. que no
entienda, me parezca desagradable o me haga sentir mal.

8. Ensefar a mis padres cualquier mensaje, foto, comentario en el mavil, chat, redes
sociales, etc. que me haga sentir incOmod@.

9. Configurar junto a mis padres una clave o patron de desbloqueo de la tablet.

10. Configurar junto a mis padres las opciones de privacidad de mis aplicaciones y redes
sociales, por ej. solo amig@s, desactivar las hisquedas externas (ej. Google, Bing),
cerrar sesion, desactivar la geolocalizacidn,

VICEPRESIDENCIA * i n c i b E Y2 - INTERNET
PRIMERA DEL GOBIERNO
GOBIERNO SECRE AD: & —_— IS4.|< SEGURA
N DE DI NE
oeePANA  MweTERO DEDCTMEACON | TIUTO NACONAL OE CHERSEGURDAD FORKiDS

Cofinanciado por la Unién Europea
Mecanismo «Conectar Europa»
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Y TRANSFORMACION DIGITAL



Y nosotros (padres), , hos comprometemos a:

ESTAR ATU LADO Y APOYARTE

1. Mantener nuestra confianza en ti, y apoyarte para reforzar tu propia confianza.

2. Escucharte siempre que lo necesites, buscando un momento apropiado en el mismo
dia cuando no sea posible hablar inmediatamente.

3. Poner de nuestra parte para conocer tu mundo online, asi que, ademas de ponernos
al dia con Internet, te preguntaremos qué cosas mas o menos chulas haces en tu dia a

dia.

4. Ante posibles problemas, reaccionar de manera razonable, sin exageraciones, ni
enfados, comprendiendo tus preocupaciones y motivaciones, y buscando soluciones.

5. Ser ejemplos a seguir, comportandonos online como te pedimos que lo hagas tu.

Firmado:

Hij@ Padres

NET
RA

Cofinanciado por la Unién Europea . .’af
Mecanismo «Conectar Europa» Ins@ e
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PACTO PARA EL BUEN USO DE LAS M INTERNET
LS SEGURA

FORKiDS

En ,a de de

INTERVENIMOS (Nombre)

Nt

® NOS COMPROMETEMOS A UTILIZAR LAS VIDEOCONSOLAS DE MANERA SEGURA Y '
I RESPONSABLE DE ACUERDO A LAS SIGUIENTES CONDICIONES

{
\
\

HORARIOS DE USO @

1. El tiempo maximo de utilizacién cada semana es de horas/minutos por persona.

a. Enlos dias de clase solo se podra utilizar en este horario

b. Los fines de semana y en vacaciones se utilizara en este horario

¢. Pero solo si se ha cumplido con las responsabilidades diarias (estudio, tareas domésticas).
2. Cada sesion de juego durara un maximo de minutos (méaximo recomendado 60').

3. Guardaremos la partida y apagaremos la videoconsola cuando finalice este tiempo.

74\

4, Las excepciones son excepciones. Lo hablamos juntos antes de empezar a jugar y decidimos.

CONFIGURACION DE LA VIDEOCONSOLA _

5. Lavideoconsola estara en (recomendado un lugar familiar de uso comun para
todos), asi todos nos haremos mas conscientes de que hay mas personas dentro y fuera del juego.

~eV A A

6. Establecemos diferentes perfiles para cada jugador/a.

=/

7. Activamos las opciones de control parental para estar mas seguros.

ELEGIR VIDEOJUEGOS

8. Antes de descargar, comprar o poner un juego nuevo lo hablamos juntos:

)

3

a. Reflexionamos sobre nuestra experiencia con otros juegos, qué tipo de juegos nos resultan mas
divertidos, o cuales pueden ser algo repetitivos. )

b. Valoramos el propésito del nuevo juego: educativo, ocio, estrategia, accion, etc.

c¢. Comprobamos su etiquetado PEGI, edad orientativa y contenidos de riesgo.

o)), (== =~ AW_. [[ol  rasmiBEase)) ==\ A
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Procuramos utilizar nombres de jugador, que no nos identifiquen.
Evitamos siempre nuestro nombre y apellido real.

Si necesitamos una , procuramos que sea (nada de palabras reales, fechas o
nimeros de teléfono. Mejor combinemos letras, nimeros y simbolos).

Si algo no sale como esperamos, ino es el fin del mundol!
Confiamos en nosotros mismos y lo volvemos a intentar la préxima vez.

Si jugamos

a. Antes de empezar, concretamos . Dependiendo del tipo de juego
puede ser por partidas, por tiempos, etc.

b. entre todos, el juego sera

c. Ante un malentendido, antes de continuar.

por chat, mensaje, etc,, le decimos nuestros datos personales:
como el nombre, la direccién, los lugares donde solemos estar (centro educativo, club deportivo, etc.), nimero de
teléfono, cuentas en redes sociales...

Jugamos para aprender y para pasar un buen rato, no para enfadarnos ni para andar molestando
a otros jugadores o al resto de la familia.

, lo comentamos en familia, le bloqueamos y si es necesario lo reportamos
a la plataforma.

ESTAMOS JUNTQOS EN ESTO

16. A medida que vayamos mostrando mayores niveles de responsabilidad y madurez, iremos
actualizando juntos este pacto para que refleje una mayor libertad.

17. De vez en cuando, jugamos juntos en familia, hablamos de cémo haido el juego, nuestros logros
y dificultades, el tiempo que dedicamos o como nos sentimos.

18. Recordemos que también es buena idea dedicar tiempo juntos a otras actividades como el
deporte, la musica, la naturaleza, etc.

19. Sitenemos dudas o problemas, siempre nos escuchamos en familia, y si necesitamos méas ayuda,
nos podemos apoyar en la Linea de Ayuda en Ciberseguridad de INCIBE.

a TU AYUDA EN
@ CIBERSEGURIDAD

¢incibe_

FIRMADO:
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